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1. INSTAL-LACIO | MANTENIMENT DEL CERTIFICAT

Els Serveis Informatics de la FUNDACIO UNIVERSITAT AUTONOMA DE BARCELONA
(d'ara endavant, “FUAB”) son els encarregats d’assegurar la correcta instal-laci6 i
funcionament dels certificats digitals de tota la Corporacio UAB.

Pel que respecta a la instal-lacié i Us en terminals de tercers, sera el/la titular de les
dades associades al certificat digital qui autoritzi el/la tercer/a a instal-lar el certificat.

En cas de delegar i autoritzar I'is del certificat digital a una tercera persona, els Serveis
Informatics seran els encarregats d'assumir les funcions d'instal-lacié i manteniment
descrites en aquest Codi. No obstant aix0, la delegacié no afectara el dret del/la titular
de les dades associades al certificat digital a controlar I'Uis del certificat per I'autoritzat.

En cas de dubtes o errors en quant a I'is del certificat, el/la titular de les dades o persona
autoritzada podra contactar als Serveis Informatics de la FUAB per a sol-licitar ajuda i/o
indicacions.

En el suposit de sospita de pérdua de la confidencialitat, divulgacié o Us no autoritzat de
les dades de creacio del certificat digital s'ha de sol-licitar la revocacié del certificat
davant l'entitat certificadora corresponent. Aixi mateix, s’haura també de notificar a
aquesta entitat qualsevol modificacio de les dades aportades en la sol-licitud del
certificat, sol-licitant quan fos pertinent, la revocacio d'aquest.

2. US DEL CERTIFICAT DIGITAL

El certificat digital s'utilitzara de manera responsable i exclusivament per a un Us
professional, quedant totalment prohibit el seu Us per a la realitzacié de qualsevol acte
contrari a la llei.

Aixi mateix, el certificat digital no s'utilitzara de manera abusiva ni per part del/la titular
de dades del certificat digital emeés a nom de qualsevol de les entitats de la Corporacié
UAB, ni per la persona autoritzada per a I'is d'aquest certificat digital, ni es permetra el
seu Us per a tasques no relacionades amb la seva activitat i funcions dins de la institucio.

Es considerara que existeix un abus de la utilitzacié quan el certificat no s'utilitzi per a
fins professionals o relacionats amb la seva activitat dins de la institucié sin6 per a fins
personals, abusius o deslleials amb la institucio.
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S'entén per fins personals, per exemple, la realitzacio de tramits administratius
personals o la presentacié de documents no relacionats amb les activitats professionals.

S'entén per fins deslleials o nocius quan la utilitzacié pugui provocar un mal a la
institucid, permeti obtenir informacioé confidencial, filtrar informacié a tercers/es, dur a
terme actuacions de competéncia deslleial, comporti riscos de seguretat o, en general,
pugui ocasionar un perjudici a la institucié o als seus equips.

En cas de tenir algun dubte respecte a I'is concret del certificat digital, el titular de les
dades o la persona autoritzada hauran de contactar amb el seu responsable.

3. SEGURETAT EN L’US DEL CERTIFICAT DIGITAL

Per a mantenir la seguretat del terminal en el qual s'hagi instal-lat el certificat digital i
impedir el seu Us per part de terceres persones s’haura:

3.1. Tancament d’equips una vegada finalitzada la jornada laboral

Una vegada finalitzada la jornada laboral s'hauran de tancar les aplicacions amb
les quals s’ha estat treballant amb el certificat digital, finalitzar la seva sessié com
a usuari/a i apagar l'ordinador o equip que s’hagi emprat.

3.2. Us de contrasenyes i confidencialitat

Per a poder fer Us del certificat, el/la titular de les dades associades al certificat
haura de configurar un nom d'usuari/a i una contrasenya associats amb aquest.
Es recomana utilitzar una contrasenya d'entre 6 i 8 caracters alfanumerics.

La persona que tingui autoritzacid per a utilitzar el certificat digital haura de
procurar que ni el nom d'usuari/a ni la clau determinats per al certificat siguin
visualitzats per tercers sense autoritzacié. Tampoc podra compartir amb altres
companys, encara que s'efectui el mateix treball, les claus per a la utilitzacié del
certificat.

En aquest sentit, cada usuari/a que tingui a la seva disposici6 les credencials
d'Gs del certificat digital de la institucié és responsable de la confidencialitat
d'aquestes credencials i d'evitar que siguin conegudes per terceres persones. En
cas gue una tercera persona trenqués la confidencialitat i arribés a obtenir les
credencials sense estar autoritzat/da a aix0, I'usuari/a haura de notificar-ho al/la
titular de les dades associades al certificat digital o a la institucié. Posteriorment,
el/la titular de les dades associades al certificat digital haura de demanar i/o
procedir al canvi de credencials del certificat digital.

3.3. Canvi de contrasenya en el terminal

Per a mantenir el nivell de seguretat en I'Gs del certificat digital, l'usuari/a del
terminal en el qual estigui instal-lat i sigui operatiu el certificat haura de procedir
al canvi de la seva contrasenya quan el sistema aixi ho requereixi.

3.4. Bloqueiqg de pantalla en el terminal

Es mantindra el bloqueig de pantalla que s'activara automaticament i com a
norma general cada 3 minuts sense activitat, sempre que aquestes pantalles
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estiguin en llocs de cara o molt accessibles per al public. Aixi, el sistema
sol-licitara la contrasenya per a poder reactivar I'ordinador i desbloquejar-lo.

3.5. Activaci6é de pantalla

Quan l'usuari/a abandoni temporalment el seu lloc haura d'activar manualment
el protector de pantalla. La tornada al seu lloc de treball implicara la desactivacio
de la pantalla protectora amb la introducci6 de la corresponent contrasenya.

4. TRANSMISSIO DELS DOCUMENTS SIGNATS

Quant als mecanismes de transmissio de la informacié signada amb el certificat digital
Unicament s'autoritza la transmissié a organismes publics o privats que presentin un
nivell de seguretat informatica suficient (a poder ser un certificat https en la web) i resulti
un proveidor de confianca.

Aixi mateix, es consideraran de confianca les pagines webs oficials de les
Administracions Puabliques, tant nacionals com internacionals i Ens o Registres Publics
oficials.

En qualsevol cas, esta totalment prohibit fer enviament d'informacié confidencial o
sensible signada amb certificat digital per correu electronic, sense adoptar mesures de
seguretat adequades.

5. PROTECCIO DE DADES PERSONALS

Les dades personals a les quals té accés l'usuari/a del certificat digital només seran
utilitzades amb les finalitats derivades de les seves funcions i competéncies a la
institucio, garantint en tot moment el compromis de confidencialitat i ética professional.

6. ALTRES MESURES

A més d'aquest Codi, l'usuari/a del certificat digital queda igualment compromés amb les
clausules de confidencialitat, secret professional i proteccié de dades signades dins del
seu contracte laboral, mercantil o el que correspongui.

Igualment es compromet a seguir les instruccions donades en aquest Codi i altres
normes que li siguin aplicables en relacié a la normativa de protecci6 de dades.

7. RESPONSABILITAT

El present Codi es lliura als/les usuaris/es del certificat digital per a ajudar-los en I'Gs
d'aquest certificat en les seves funcions dins de la institucio i per evitar que la institucié
pugui incorrer en qualsevol mena de responsabilitat corporativa.

En cas que un/a usuari/a del certificat digital no compleixi els limits que se li hagi
establert per a I'is del certificat digital de la institucié o s'excedeixi en les seves funcions,
sera aquest en tant que impulsor de lacte, I'encarregat/da d'assumir amb les
consequéncies derivades d'aquest.

En cap cas la institucié assumira cap obligacio respecte als actes realitzats en excés de
les funcions de l'usuari/a del certificat digital, ni es considerara responsable de cap mal
o perjudici, multa o altra consequiéncia economica negativa que s'hagi pogut generar a
conseqiéencia d'aguest.
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